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面向读者：外校同学、家长，或想系统了解浙大信息安全专业的人。

资料来源说明：本文根据浙江大学校内论坛中与“信息安全/信安”相关的专业介绍、课程经验、分流面试、保研规划、

风险讨论等内容整理。原论坛需要校内身份访问，因此本文不放论坛帖子链接；但正文里出现的公开外部资料、课程网

站、个人笔记站和 GitHub 资源会尽量保留。

重要说明：这不是逐字转载原帖全文，而是“比较完整的整理版”。原因有两个：第一，原帖中存在大量个人叙事、情

绪表达和重复信息；第二，长篇论坛内容不适合直接全文复制给外校读者。本文保留了对判断专业最有用的信息：学什

么、压力在哪里、怎么准备、能去哪里、有哪些资源。

一句话结论

浙大信息安全专业不是单纯教“黑客技术”的专业，更接近“计算机科学基础 + 网络空间安全方向课程 + 科研/工程实

践入口”。本科阶段仍然非常重视编程、数学、系统、算法、网络和数据库等基础能力；安全方向课程则覆盖密码学、

软件安全、数据安全、网络安全、系统安全、CTF 攻防实践等。

它适合对计算机基础、安全技术、科研或网络空间安全方向有兴趣，并且能接受较高课程压力的人。如果只是因为“黑

客听起来酷”而选择，需要谨慎。

1. 专业整体画像

校内经验材料对信安的整体描述比较一致：它并不是脱离 CS 的独立小方向，而是在计院/网安相关基础训练之上加入更

多安全方向课程。

比较完整的理解方式是三层结构：

1. 计算机基础层：C 语言、程序设计、数据结构、算法、数据库、计算机系统、计算机网络、编译原理等。

2. 数学与系统层：微积分、线性代数、离散数学、概率统计、数论、汇编、体系结构、操作系统/系统课程相关能力。

3. 安全方向层：信息安全原理、密码学、软件安全、数据安全、网络安全、系统安全、硬件安全、无线网络安全、CTF

实践等。

校内长帖里的一个核心判断是：信安学出来不等于天然就是“黑客”，课堂课程更多是让学生建立安全方向的框架和入

口。真正要做安全研究、攻防、漏洞、密码、隐私保护或安全开发，仍然需要靠自学、项目、竞赛、实习或科研进一步

深入。

2. 课程路径：大概会碰到什么

不同年级培养方案会变化，下面是根据多篇学生经验帖整理出的“常见课程类型”，不能替代官方培养方案。

大一阶段常见基础

C 程序设计基础。



程序设计专题。

汇编语言。

计算机系统 I / 计算机系统概论。

信息安全原理与数学基础。

微积分、线性代数等数学基础。

安全攻防实践或短学期实践课程。

学生经验里反复提醒：信安可能较早开始专业课，大一春夏就会感到明显压力。没有编程基础也不是不能学，但会更吃

力，需要尽早补 C 语言和基础编程。

大二阶段常见核心

面向对象程序设计。

数据结构基础。

高级数据结构与算法分析 ADS。

数据库系统。

计算机系统 II / III。

信息安全原理。

软件安全原理与实践。

数据安全与隐私保护。

密码学。

这一阶段是计算机基础和安全方向同时加压的阶段。ADS、系统课程、数据库、密码学等课程都需要持续投入。

大三及之后常见方向

计算机网络。

编译原理。

网络安全、网络与通信安全。

信息安全管理。

继续深入科研、实验室项目、保研准备、毕业去向选择。

校内经验中有一类很实用的提醒：很多安全课在课堂上是“建立认知和体验”，如果未来真的要走安全方向，最好用课

程之外的 CTF、项目、实验室、论文或实习来补深度。

3. 课程压力和风险

论坛材料里，压力讨论非常多，尤其集中在计算机系统系列、早期专业课密度和安全课程的“广而不深”。

需要提前知道：

信安不是轻松专业，早期课程就可能比较密集。

计算机系统、汇编、ADS、密码学等课对基础和时间投入要求高。

部分课程可能随着年级变化调整大纲，例如“信息安全原理与数学基础”有同学观察到内容可能从离散/概率转向更

多数论。



课程体验的主观差异很大，有人觉得课程有收获，也有人觉得压力过大。

负面经验帖不应被当成唯一结论，但它们能提醒你：如果排斥系统、数学和底层课程，选信安前要慎重。

更务实的判断是：信安的价值在于提供安全方向入口和较完整的 CS 基础训练，但代价是学习曲线陡、课程压力不低。

4. 毕业后能做什么

本次检索中，直接讨论“毕业就业去向”的论坛内容不算多，所以这里主要结合保研、规划、本科进组和课程方向来整

理。

继续深造

不少校内经验会把信安与网络空间安全、计科、软工、交叉 AI/系统方向联系起来。如果打算保研或读研，以下因素很关

键：

绩点和专业排名。

科研进组经历。

SRTP、论文、项目经历。

是否能讲清自己的研究方向和项目细节。

专业课基础是否扎实。

一个有用的经验是：如果简历里有真实科研项目，研究生面试可能会围绕项目持续追问；如果项目薄弱，专业课、数学

和基础知识被抽问的概率可能更高。

安全技术路线

信安背景可以对应以下岗位或方向：

安全开发工程师。

安全研究员。

Web 安全、应用安全。

二进制安全、逆向、pwn。

密码学、隐私保护、数据安全。

网络安全、云安全、系统安全。

渗透测试、攻防、CTF 相关方向。

泛计算机路线

由于信安仍然学大量 CS 基础课，将来不一定只能做安全，也可以转向：

后端开发。

基础架构。

数据库/数据平台。

软件工程。

AI 或算法工程。

系统、网络、编译等更底层方向。



但如果目标是泛 CS 岗位，需要额外准备对应方向的项目、实习、刷题和工程能力，不能只依赖专业名称。

5. 分流/面试准备：校内经验整理

分流和专业确认经验帖中，高频内容包括机考、自我介绍、英文表达、简历项目和专业基础问答。

机考可能涉及

C 语言选择题和编程题。

微积分、线性代数判断题或选择题。

泰勒公式、线代定义、基础概念题。

简单编程题，例如枚举、循环、因子和、方案输出等。

实用建议：把 C 程作业、基础编程题、微积分和线代概念当作一次期末考试来准备。机考不能只靠临场发挥，编程速度

也可能影响老师对你的判断。

面试可能涉及

经验帖中出现过的问题类型包括：

自我介绍。

用英文回答“最喜欢的一门课程”或“为什么选择信息安全”。

为什么想学信息安全。

你了解哪些信息安全方向。

对神经网络、傅里叶变换等概念有没有了解。

RSA 中欧拉函数的作用。

对称加密和非对称加密是什么。

常见漏洞、栈溢出、DDoS 是什么。

简历里的项目是怎么做的。

遇到过什么挫折，如何处理。

准备清单

1. 中文和英文自我介绍，各准备 1 分钟左右。

2. 准备“为什么选择信息安全”的回答，最好能结合个人兴趣、行业需求、学校专业优势和长期规划。

3. 复习 C 语言、微积分、线性代数基础。

4. 准备一个真实做过的小项目，能讲清目标、实现、难点和改进。

5. 过一遍密码学和安全基础词汇：RSA、欧拉函数、对称/非对称加密、漏洞、栈溢出、DDoS。

6. 熟悉简历上每一项内容，不要写了但讲不清。

7. 了解浙大信安培养方案、网安学院方向和课程设置。

6. 学习路线建议

如果你现在还在高中、大一或外校低年级，可以按下面顺序准备。



阶段一：先把编程和数学稳住

C 语言：数组、指针、结构体、函数、文件、边界处理。

基础编程：循环、枚举、字符串、排序、简单数论、模拟。

微积分：极限、导数、积分、泰勒公式。

线性代数：矩阵、行列式、线性方程组、特征值、向量空间。

阶段二：补计算机基础

数据结构：栈、队列、链表、树、图、哈希、堆。

算法：复杂度、递归、分治、动态规划、贪心、图算法。

系统：汇编、内存、进程、链接、缓存、体系结构。

网络：TCP/IP、HTTP、DNS、协议分层、基础攻击面。

阶段三：进入安全方向

密码学：RSA、模运算、哈希、对称/非对称加密。

Web 安全：SQL 注入、XSS、CSRF、认证、权限控制。

二进制安全：栈溢出、内存错误、逆向基础。

CTF：web、misc、pwn、reverse、crypto 的基础题型。

工程项目：做一个能讲清楚的小项目，比堆名词更有用。

7. 有用资源和网址

下面这些是从校内经验帖正文中整理出的公开外部资源。它们不是官方推荐清单，但对了解信安、准备课程和寻找学习

资料有帮助。

类型 名称 用途 网址

主线总览 信安三年大杂烩长文 覆盖专业介绍、课程、笔记、规划、本科进

组、保研和面经。外校读者最适合先看这一

个。

https://www.yuque.com/howjul/rt9ms6/cn8090

hz8embxte2

主线总览 作者语雀本科资料库 该作者整理的本科资料总入口。 https://www.yuque.com/howjul/rt9ms6

主线总览 作者课程笔记站 包含若干课程笔记页面，适合顺着课程名找

材料。

https://note.howjul.com

专业介绍 信息安全专业体验 主线长文中专业篇入口，包含就读体验和专

业理解。

https://www.yuque.com/howjul/rt9ms6/mlhnpv

cfcfdoiusq

专业介绍 信息安全分流经验 主线长文中分流经验入口，适合了解选择专

业前的准备。

https://www.yuque.com/howjul/rt9ms6/fyn5cg

mbxg9fs12m

规划/保研 本科规划与进组经验 讨论本科阶段是否进组、如何选择方向、科

研经历对面试的作用。

https://www.yuque.com/howjul/rt9ms6/wb6wn

7lziphnlm13

规划/保研 网安类研究生面经 主线长文中保研篇入口，包含科研项目、复

试和问答准备。

https://www.yuque.com/howjul/rt9ms6/wduga

nuppntga99f

安全实践 CTF101 课程网站 信息安全课程综合实践相关网站，包含课程

资料和练习入口。

https://courses.zjusec.com/



类型 名称 用途 网址

安全实践 ZJUSEC 入口 CTF/安全实践相关入口。 https://zjusec.com/

课程笔记 ADS 笔记 高级数据结构与算法分析笔记。 https://note.howjul.com/ADS/ads/

课程笔记 数据安全与隐私保护 信安方向课程资料入口。 https://www.yuque.com/howjul/rt9ms6/vb1am

qbo3rm68gy2

课程笔记 软件安全原理与实践 信安方向课程资料入口。 https://www.yuque.com/howjul/rt9ms6/rtxyoloi

8bpnddg3

课程笔记 计算机系统 III 系统方向课程资料入口。 https://www.yuque.com/howjul/rt9ms6/ghix64v

gxh7z3444

课程笔记 密码学 信安核心方向课程资料入口。 https://www.yuque.com/howjul/rt9ms6/sx3e9fg

dscs22p5k

课程笔记 Linux 程序设计 短学期/系统方向课程资料入口。 https://www.yuque.com/howjul/rt9ms6/kmkwf

72ce11dial1

课程笔记 面向对象程序设计 计院基础课程资料入口。 https://www.yuque.com/howjul/rt9ms6/cmc5ao

ogsrwrikws

课程笔记 计算机系统 II 系统方向课程资料入口。 https://www.yuque.com/howjul/rt9ms6/soumsi

26blkyxtzs

课程笔记 数据结构基础 计院基础课程资料入口。 https://www.yuque.com/howjul/rt9ms6/ucofnpr

37d6rkg0x

课程笔记 计算机系统概论 系统方向入门资料。 https://www.yuque.com/howjul/rt9ms6/cedhag

wq2tl4g3uu

课程笔记 安全攻防实践 大一暑假安全实践相关资料。 https://www.yuque.com/howjul/rt9ms6/hmi33t

5zbitdbzcq

课程笔记 汇编语言 系统/底层方向基础资料。 https://www.yuque.com/howjul/rt9ms6/tcne3n

qn6ih5uko8

课程笔记 程序设计专题 程序设计基础资料。 https://www.yuque.com/howjul/rt9ms6/gbm1a

dw4uldc2n66

课程笔记 计算机系统 I 系统方向基础资料。 https://www.yuque.com/howjul/rt9ms6/ygup98

g0z2ubzbyi

课程笔记 C 程序设计基础 C 语言基础资料。 https://www.yuque.com/howjul/rt9ms6/mulifah

q328t6e8d

课程资料库 sh17c 计院课程笔记 含 ADS、数据库、信息安全原理等课程笔

记。

https://sh17c.top

课程资料库 猎人笔记 含 CTF101、HPC101、ADS、计组、概率、

大物等课程笔记。

https://note.inuebisu.cn/index.html

算法/系统 ZJU 图灵课程 ADS 高级数据结构与算法分析参考资料。 https://zju-

turing.github.io/TuringCourses/major/advanced

_data_structure/

算法/系统 ADS 教学资料 ADS 参考资料。 https://yhwu-is.github.io/Teach/tcs/ads/ads/

算法/系统 Visualgo 数据结构与算法可视化工具。 https://visualgo.net/zh

算法/系统 HDLBits 计组/硬件描述语言练习网站。 https://hdlbits.01xz.net/wiki/Main_Page



类型 名称 用途 网址

算法/系统 计算机组成笔记 计算机组成/系统课程参考。 https://xuan-

insr.github.io/computer_organization/

算法/系统 HobbitQia CO 笔记 计算机组成课程参考。 https://note.hobbitqia.cc/CO/

工程项目 ADS 报告模板 课程项目报告模板。 https://github.com/lhmd/ZJU-

course/tree/master/%E9%AB%98%E7%BA%A7

%E6%95%B0%E6%8D%AE%E7%BB%93%E6%9E

%84%E4%B8%8E%E7%AE%97%E6%B3%95%E5

%88%86%E6%9E%90/%E6%8A%A5%E5%91%8

A%E6%A8%A1%E6%9D%BF

工程项目 MIPS Simulator 系统/体系结构类项目参考。 https://github.com/zju-lhmd/MIPS-Simulator

工程项目 CMU BusTub 数据库系统项目参考。 https://github.com/cmu-db/bustub

工程项目 安全编程技术资料 安全编程课程相关资料。 https://github.com/lhmd/ZJU-

course/tree/master/%E5%AE%89%E5%85%A8

%E7%BC%96%E7%A8%8B%E6%8A%80%E6%9

C%AF

工程项目 信息安全原理资料 信息安全原理课程相关资料。 https://github.com/lhmd/ZJU-

course/tree/master/%E4%BF%A1%E6%81%AF%

E5%AE%89%E5%85%A8%E5%8E%9F%E7%90%

86

科研/导师 浙大教师主页 寻找导师、实验室和研究方向时可用。 https://person.zju.edu.cn/index/

科研/导师 CSRankings 了解计算机方向科研产出与方向分布的参考

工具。

https://csrankings.org/

8. 对外校同学的选择建议

可以用下面几个问题判断自己是否适合信安：

1. 你是否愿意长期学习编程、数学、系统、网络这些基础内容？

2. 你是否能接受课程压力较大、学习曲线较陡？

3. 你对安全的兴趣是短期好奇，还是愿意深入到密码学、系统、漏洞、网络协议等细节？

4. 你未来更想读研科研，还是直接就业？如果直接就业，是否愿意额外准备项目和实习？

5. 你是否能接受专业方向较宽，需要自己主动选择细分方向？

比较推荐选择信安的人：

喜欢计算机基础，愿意啃系统、算法、网络、数学。

对安全方向有真实兴趣，而不只是被“黑客”标签吸引。

有读研、科研、竞赛、工程项目等进一步投入的意愿。

能接受大一大二较高强度的学习节奏。

需要谨慎的人：

不喜欢数学和底层系统。

只想快速学应用层技巧，不想打基础。



想要轻松拿高绩点但不愿投入大量时间。

对专业了解主要来自影视化的“黑客”想象。

9. 最短总结

信安不是单纯攻防课，而是 CS 基础加安全方向。

编程、数学、系统、算法仍然是核心。

安全课覆盖面广，但深入应用要靠自学、项目、竞赛或科研。

分流/面试要准备 C 语言、数学、英文表达、简历项目和安全基础概念。

就业可以走安全，也可以走泛 CS，但论坛材料对就业统计支撑不强，需要另查官方去向和招聘岗位。

这个专业有价值，但也有压力；适合愿意认真打基础的人。

附：整理范围

本次整理使用校内论坛检索工具，以“信息安全、信安、专业介绍、课程、分流、面试、保研、毕业、工作、规划”等

关键词进行多轮检索，并对候选主题正文前几楼做复核。共检索 16 组关键词，去重后得到 32 个相关主题，再从中挑选

专业介绍、课程经验、分流面试、保研规划、风险讨论等材料进行归纳。


